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AGENDA

1. Perspectivas e impactos da LGPD no Brasil
a) Como chegamos até aqui?
b) O que é a LGPD e qual é o seu impacto regulatorio e econémico?
c) O que diz a LGPD?
d) O que fazer para se adaptar?

2. Tendéncias
a) O que deve acontecer até a entrada em vigor da LGPD e depois?
b) O que deve acontecer até depois da entrada em vigor da LGPD?
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Perspectivas e
Impacto da LGPD



Como chegamos até aqui?




N

“VIA CRUCIS” DA LGPD: NAO E UMA UMA DISCUSSAO NOVA
2010 - 2018
2010 2014 2015 2015 2012 2 2016 2018
20 v 0@

12 CONSULTA SNOWDEN 22 CONSULTA CONJUNTURA POLITICA PROJETO DE LEI No dia 14 de agosto de
PUBLICA MICROSSISTEMA DE PUBLICA * GDPR * PL4060/2012 2018, foi sancionada a Lei
PDP * Cambridge e PL5276/2016 13.709/2018, a qual disp&e
(Marco Civil-Internet) * OCDE * PLS 330/2013 sobre protecao de dados

* Cadastro Positivo pessoais

AMADURECIMENTO DO TEMA
(+ de 2.500 contribuicdes de atores
nacionais e internacionais)
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“COALIZAO” MULTISSETORIAL

Entidades privadas, instituicdes de ensino e pesquisa, sociedade civil organizada e especialistas
se manifestam em apoio a LGPD
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Manifesto pela Aprovacao da Lei de Protecao de Dados Pessoais

Em defesa da aprovacao, pelo Senado do Projeto de Lei da Camara N2 53 de 2018 - Sao Paulo, 13 de Julho de 2018.
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O QUEE A LGPD?

(impacto regulatério e econémico)




“QUEBRA-CABEGA”

~ ’ - (LC 105/2001 e BACEN)
Fragmentacdo | (Nivel Legal, Infralegal e Autorregulamentacdo)

Publicidade Crédito
(CONAR) (Lei 12.414/11)
Cig‘glg)e Seguros Financeiro
(SUSEP) (LC 105/2001 Educacdo
e BACEN) (ECA e Leis
Municipais)
Publicidade
Online (CONAR)
(MCI + CDC)
Crédito
(Lei 12.414/11)

Politicas Publicas
(LAl e Decretos)

Mobilidade Urbana

. (I;/?rt‘atr!a‘s Politicas Publicas (Legislacdo Municipa)
Educagdo INISEER (LAl e Decretos)
(ECA e Leis da Justica)
P Saude
Mobilidade Urbana Seguros Municipais) (Ministério
Legislagdo Municipal) (SUSEP) da Saude)

¥
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“QUEBRA-CABEGA” B

Fragmentacao | (Nivel Legal, Infralegal e Autorregulamentacao)

PROTECAO DE DADOS PESSOAIS en)



Conceito de Dado Pessoal

Banco de Dados

Tratamento de Dados

Principio da Finalidade

Principio da minimizacao

Principio da Transparéncia

Informacgao

Principio da Qualidade

Consentimento

Art. 14,1 Art. 4,1V
Art. 2,1 6]
Art. 14, |l H Art. 4,V
Art. 7, VIII, “c” Art. 13,8 2,1 Art. 5, VI &
Art. 7, VIII, “@” Art.13,§2 Art. 3, §3, | H]
Art. 4, caput il Art. 6, |
Art. 43,81 Art. 3, 82, 1l Art. 4, VI
Art. 7, Vll e IX Art. 4, caput Art. 31, §2, |
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DUPLA FUNCAO

Janela de oportunidade

The new regulations have forced
organisations to create order in the

information they have (..) | N

| _® -

: 7

. . 2 . | PROTEGAO

And order provides insight. Insight , / < 3 D OTEGES.
] ] _ FOMENTO AO E LIBERDADES
into value that was hidden there e ENTO A o '\ "— FUNDAMENTAIS
(Delloitte, 2018) ECONOMICOE ./ -

TECNoLOGIcO

\ ///J =

o’

Deloitte.

.
o
—_—__
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O QUEDIZ ALGPD?




O QUEALGPD
REGULA?




Aplicagao

* Online e offline

* Privado e Publico

* Dados dos Colaboradores

Dado pessoal

* |dentificada e Identificavel (cookies e outros identificadores
eletrénicos)

Dados sensiveis
Podem acarretar em praticas discriminatorias
Saude, orientagao sexual
Dados de criangas e adolescentes

DADOS ANONIMIZADOS i
Dados Anonimizados

Nao ha definicao em leis setoriais
Critérios — filtro da razoabilidade:
custo+tempo+estado da arte da tecnologia

Profiling

* Analise consequencialista
* DecisOes automatizadas Doto?rwachRi )
\_‘ /




O QUE EU PRECISO PARA
TRATAR DADOS PESSOAIS ?
[BASES LEGAIS]
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CENARIO ATUAL VS LGPD
[BASES LEGAIS]




CONSENTIMENTO

(cenario atual) o
(LCP, 52, VII) MCI, 72, VI
FINALIDADE
COMPARTILHAMENTO ESPECIFICA
Expresso + Livre, expresso, ou
Instrumento Informado
Especifico (mcl1, 75, Vi)
(LCP, 9 %, caput) Informado + Expresso +
Instrumento Clausulas
Especifico Destacadas
— ——  (LCP, 4°, caput) (Mcl, 72, IX)
CONSENTIMENTO | | CONSENTIMENTO

TRATAMENTO °°‘°’”"°ff3§ | )



ALEM DO CONSENTIMENTO
‘CARDAPIO” DE BASES LEGAIS

10 HIPOTESES DE AUTORIZACAO
* Maior flexibilidade
Processo )
Judicial | Y USOS SECUNDARIOS (BIG DATA)
N\ / * Setor Privado: Legitimo Interesse

Execucdo de  Setor Publico: Politicas Publicas

Contratos * Pesquisa sem fins lucrativos

SEGURANCA JURIDICA
* Validacao de:
= Modelos de negdcios
= Gestao publica “datificada”
= PPs: uso compartilhado
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EXEMPLOS

5 ' Coleta de , . ,_
Marketing Prevencao ° Evidéncias Propositos Logistica

a Fraude Eticos

Inteligéncia Fusao e Relagoes de
Artificial Aquisicao Trabalho

Background
e Analytics Humanos &

Interesse Profiling \'/ Check
Processar
requisigoes Seguranca Monitoramento Due Diligence
de Direitos de Rede de Empregados
Basicos \’/ \/

Necessario

teste de legitimo

executar um
ersonalizagao
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COMO A LGPD REGULA
DADOS PUBLICOS?




BASES LEGAIS

Dados Publicos

Finalidades

DADOS PUBLICOS / ACESSO PUBLICO

Art. 79, § 32 O tratamento de dados pessoais cujo acesso é publico deve
- considerar a finalidade, a boa-fé e o interesse publico que justificaram sua
Legitimo disponibilizacdo.
interesse

Sem
Dados Publicos Consentimento

MANIFESTAMENTE PUBLICOS

Art. 72, § 42 E dispensada a exigéncia do consentimento previsto
no caput deste artigo para os dados tornados manifestamente publicos pelo

Publicamente _ - e _ T _ .
titular, resguardados os direitos do titular e os principios previstos nesta Lei.

acessiveis
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Direitos do Titular




DIREITOS DO TITULAR

tificagﬁo

Cancelamento

Portabilidade

\l/ isz'io
Oposic¢do decisoes

automatiza
das
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AGENTES

(CONTROLADOR E OPERADOR)




RESPONSABILIDADE OBJETIVA OU SUBJETIVA?

Pessoa ou empresa responsavel Responsavel por
CONTROLADOR pelas decisdes relativas ao todo e qualquer
tratamento de dados pessoais incidente e dano

Responsavel caso
nao esteja em

Pessoa ou empresa que realiza o conformidade com

tratamento de dados pessoais em suas obrigagOes
OPERADOR .

nome do responsavel pelo

tratamento

Tanto o controlador quanto o operador estao sujeitos aos termos da LGPD. Como
acontece em outras areas da legislacao brasileira, a responsabilidade solidaria
pode ser aplicada, principalmente quando houver relacao de consumo.

RESPONSABILIDADE OBIJETIVA OU SUBJETIVA? Data?rlvacyBRi )



OBRIGACOES




OBRIGACOES

DATA PROTECTION RELATORIO DE REGISTRO DAS
OFFICER - DPO IMPACTO - DPIA ATIVIDADES
“ENCARREGADO”

JAN

PADROES DE PRIVACY BY NOTIFICA,(;AO
SEGURANCA DA DESIGN OBRIGATORIA
INFORMACAO
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E O BRASIL?

Netshoes devera avisar 2
milhoes de clientes sobre

vazamento de dados
M iblico do Distrito Fede u\( APD

MPRJ ajuiza agao inédita contra emp: de
Decolar.com

O Ministério Publico do Estado do Ro de Janeiro (MPRJ), por meio da

Promotoria de Justica de Tutela Coletiva de Defesa do Consumidor e co
Contribuinte da Capital. ajuizou. na quinta-feira (25/01). uma agdo inédita no
Brasd. Trata-se de agdo civil piblica contra a empresa de comércio eletronico

com pela pratica de geo-blocking - bloqueio da oferta com base na
ornig geografica do consumidor e de geo-pricing precificacso
diferenciada da oferta também com base na geolocalizacio

Hackers roubam dados de 29 mil

0i é multada em R$ 3.5 milhées por invaséo
de privacidade feita por Velox

Segundo Ministério da Justiga, servico de banda larga monitorava navegagao de usuérios e
vendia perfil a anunciantes

SEMPRE PIORA

Em recuperacdo, Oi é condenada em R$ 1,5
milhdes por danos morais a clientes
Uber revela vazamento de & mprimir MEwviar B o B [
dados de 57 milhdes de

usuarios

Por compartilhar dados pessoais de clientes sem autorizagio, a operadora
de telefonia Oi foi condenada pela 1* Vara Federal de Campo Grande a pagar
R$ 1,5 milhdo por danos morais coletivos. A agdo civil publica foi movida
pelo Ministério Publico Federal em Mato Grosso do Sul.

Uber pede 15 dias para explicar vazamento
de dados de 196 mil brasileiros

Ao Ministério PUblico, aplicativo de transporte disse 'que é complexo obter essas informagdes'. Em
2017, Uber admitiu vazamento de dados de 57 milhdes de usudrios no mundo, parte deles no Brasil.

Decreto deve punir empresas que
vazarem dados de conshmidores

*clientes da corretora XP Investimentos

Operadores da corretora XP Inv

IICADO |

1

timentos acompanham fechamento da Bolsa

B o T e BN .o
[} & - Eﬁ'l._ -
l m m.}hﬂ ] Tribunal manteve decisao contraria ao HSBC, que tera de tirar cldusula dos contratos de cartao de crédito

l‘l! ﬂ L Lg- Netshoes € invadida e meio milhdo de dados de clientes séo vazados
B & Dados privados de 10 milhées de usuarios do Buscapé estdo expostos

STJ proibe compartilhamento de dados de cartao

datarrivacyBRr



O QUE FAZER PARA
SE ADAPTAR?




COMO SE PREPARAR \

3_‘ TECNOLOGIA DA INFORMACAO
C e Security by design and by default
809 y by g y

DIRETORIAS * Resposta a incidentes da seguranca da informacao

* Aspectos Societarios
* Nomear um DPO

RECURSOS HUMANOS
Q * Protecdo dos dados dos funcionarios

GERENCIA * Expectativa de privacidade

* Implementacao da politica de seguranca
da informacao no cotidiano

* Politica de Protecao de Dados

MARKETING
* Tratamento de dados para direcionamento de
JURIDICO / COMPLIANCE publicidade
* Fiscalizagao * Perfilamento
* Revisao dos contratos e termos e Aquisicao de base de dados
* DPIA e Action Plan
 DDR

PRODUTOS / SERVICOS / APLICATIVOS
* Privacy by Design

datarrivacyBRr



OLHANDO PARA
O FUTURO



O que deve acontecer antes
e depois daentrada em vigor
da LGPD?




O QUE DEVE ACONTECER?

40

10

CULTURA DE PROTECAO DE PDP

* Profissionais
* ONGs
* Programas de Conscientizacao

REPUTACIONAL

* Vantagem Competitiva
* Portabilidade

BOAS PRATICAS SETORIAIS

* Codigos de Boas Condutas
e Anonimizacao
* PbD

PRIMEIRAS FISCALIZACOES

* Multas
e Auditorias

datarrivacyBRr



A HISTORIA

REGULACAO:

externalidades negativas
versus externalidades positivas

. Consumidores
armados
até os dentes

O cédigo do consumidor traz ao pals
um pedago da cidadania do Primeiro‘Mundo a
custa de exageros contra os empresdrios

ELETRODOMESTICOS
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LANGAMENTO

) BRUNO
: RICARDg
BION|

e L S Sep——

PROTECA0
DE DADOS De acordo com: ,
PESSOA|S € Lei Geral de Protecdo

a funco & 0s Urmites de Dados Pessoais no

BIVORRIG mOGva 2 o Iaitmae

: do consentimento Brasil - Lei 13.709/2018
: e & Novo Regulamento

O ot Europeu de Protecao de
| jg:f!{_:f_......- Dados Pessoais - GDPR
|6/ ek

25%0FF

ok
* CODIGO DO CUPOM: BIONI
@ﬁn éj?__ VALIDADE:15/12/2018
\ FORENSE W W.GRUPOGEN.COM.BR
https://www.grupogen.com.br/juridica/protec-o-
de-dados-pessoais-a-func-o-e-os-limites-do- Domprwa@

consentimento




Novidade:

Protecdo de Dados
e Privacidade | Teoria e Pratica

Alg,r-MaiI 2019
Sao Paulo
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Novidade:

- Curso de Certificacéo

iapp

CIPP/E Certified Information Privacy Professional/Europe

yarl 2019
Sao Paulo

OFFICIAL
DatarrivacyBR TRAINING
PARTNER




Novidade:

- Curso de Certificagdo

CIPM Certified Information Privacy Manager

Abr| 2019
Sao Paulo

i > OFFICIAL
QatarrivacyBRr TRAINING
PARTNER




- Inteligéncia On Demand

Cursos In Company
Fale Conosco
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OBRIGADO!

@ dataprivacy.com.br dataprivacy.com.br

O = —

Dm] Bruno Ricardo Bioni — /|| Renato Leite Monteiro

y @brunobioni "] @RenatolLeiteM

24 bruno@dataprivacy.com.br "~ renato@dataprivacy.com.br
f DataPrivacy.br ~ DataPrivacy.br
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